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Regeln gibt es

Melanie Houf Master of Public Management

02251/799-555 vorbeugung.euskirchen@polizei.nrw.de
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Bitte beachten Sie, dass hier ein
Elternabend folgt, der sexuelle Inhalte
thematisiert.

Achten Sie darauf, wie und ob lhre Kinder
Zugriff auf den Bildschirm bzw. den Ton
haben.
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» Einleitung

» Ab wann kdnnen Kinder und Jugendliche
eigentlich online mitmachen?

> Wer ist woflr verantwortlich?

» Cybergrooming
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Ich weil3 was Cybergrooming ist!

50
22
l Ich weiB, welche Spiele mein Kind online
Sheguig  Twofedie chaowme spielt!
Ich kenne alle Onlinefreunde/-freundinnen 5

meines KindeS! ja nein

38

nein
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Was ist Cybergrooming? 5‘
Unter Cybergrooming versteht man -
das gezielte Ansprechen von .
Minderjahrigen im Internet mit r\

1 w
dem Ziel der Anbahnung sexueller S

Kontakte. [\
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Ist lhr Kind online
unterwegs?

https://pixabay.com/de/photos/junge-das-internet-online-spiel-6680404/

Sitzen Sie dabei immer
daneben und
kontrollieren Sie die
Kontakte?

https://pixabay.com/de/photos/homeschooling-schule-technologie-5121262/
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Ein paar Zahlen zum Thema Cybergrooming aus der Studie
,Kinder und Jugendliche als Opfer von Cybergrooming“ 2022

befragt wurden 2.002 Personen im Alter von 8 — 17 Jahren:

37%

der
Schiler*innen
geben an, dass
die erwachsene
Personim
Internet sich
als mannlich
ausgegeben
hat

24,9%

der
Schuler*innen
haben den
Kontakt uber
TikTok
erstmals
bekommen

https://www.medienanstalt-

nrw.de/fileadmin/user_upload/NeueWebsite_0120/Themen/Cybergrooming/Cybergrooming_Welle2_2022.pdf

36%

der
Schiler*innen
geben an, dass
die Person sich
erst als
gleichaltrig und
erst spater als
erwachsen

ausgegeben hat

14%

der
Schiler*innen
haben bereits
Nacktbilder von
erwachsenen
Personen
erhalten
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Fast ein Viertel aller Kinder und Jugendlichen (24 %) wurde bereits im Netz von

Erwachsenen zu einer Verabredung aufgefordert!

Eine deutliche Zunahme ist Rund 40 % der Jungen Obwohl Eltern die
dabei in der Gruppe der und 35 % der Méddchen wichtigsten
Jingeren zu verzeichnen geben an, mindestens Bezugspersonen beim

8 - 9 jahrige: auch gelegentlich mit Thema Cybergrooming

20 % in 2022 /9 % in 2021 Leuten zu chatten, die sind, wiinschen sich zwei

10-12 Jihrige: sie nicht kennen. Drittel (67 %), dass das
23%in 2022 /14 % in 2021 Thema starker in der
Schule behandelt wird.

https://www.medienanstalt-
nrw.de/fileadmin/user_upload/NeueWebsite_0120/Themen/Cybergrooming/Cybergrooming_Welle2_2022.pdf
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CYBERGROOMING = | e R

Die sieben haufigsten Social Media Kanale, Internet-Dienste und Online-Games

TikTok 24.9%

21.1%

22,1%

Instagram 26.5%

Facebook 19.0%

22,3%

WhatsApp 18,62

25,6%

. 17,1%
Minecraft 0.6%

12,4%

Snapchat 18.4%

Call of duty 121%

m2022 w2021

Frage 20: ,Kannst du sagen, auf welchem Social Media Kanal oder tiber welchen Online-Dienst oder tiber welchen Messenger-Dienst oder bei welchem Basis (n): 2021: 532 Befragte
Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?* 2022: 619 Befragte
Mehrfachnennungen
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Ab wann durfen
lhre Kinder online "\
mitmachen?



N\

POLIZEI

R Sy A
Medienwissen ’d@@ '30] Nordrhein-Westfalen
//ﬂ'»\\\ Kreis Euskirchen

burgerorientiert - professionell - rechtsstaatlich

Ab welchem Alter darf mein Kind welche

App haben und nutzen?

16 Jahre
16 Jahre
' . ab 13 Jahre mit Zustimmung
ab 13 Jahre mit Zustimmung und Aufsichtspflicht der Eltern
und Aufsichtspflicht der Es sollen bestimmte
Eltern Funktionen fir 13 — 16 jahrige

nicht vorhanden sein

16 Jahre 18 Jahre

ab 13 Jahre mit Zustimmung J ab 13 Jahre mit Zustimmung

und Aufsichtspflicht der und Aufsichtspflicht der
Eltern Eltern

Tik Tok

www.schau-hin.info
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Jugendschutz Die Roblox-Community besteht aus
Benutzern jeden Alters. Wir sind sehr darum bemiht, ein

sicheres und unterhaltsames Umfeld fur alle Beteiligten

aufzubauen. Zur Starkung dieser Community bieten wir

RABLAOX

den Nutzern und ihren Eltern/Erziehungsberechtigten

zahlreiche Sicherheitsfunktionen und Kontrollen.

https://en.help.roblox.com/hc/de/articles/115004647846-Nutzungsbedingungen-von-Roblox
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Der Inhalt ist grundséatzlich 17+
far alle Altersgruppen Es kommt also Der Inhalt ist nur far
geeignet. Kann Personen ab 17 Jahren
gelegentlich leichte Gewalt an Ihre geeignet. Kann starke
und/oder leicht Einste"ungen Gewalt, viel realistisches
unrealistisches Blut Blut, mafRdig groben Humor,
enthalten. an! romantische Themen, nicht
spielbare
O+ 13+ Glicksspielinhalte
Der Inhalt ist grundsatzlich Die Inhalte sind und/oder die Anwesenheit
fur Kinder ab 9 Jahren grundséatzlich ab 13 Jahren von Alkohol enthalten.
geeignet. Kann wiederholte geeignet. Kann mafige Diese Erlebnisse sind nur
leichte Gewalt, starkes, Gewalt, leicht realistisches fur Benutzer ab 17 Jahren
unrealistisches Blut Blut, maflig groben Humor verfigbar, die ihr Alter
und/oder leicht groben und/oder nicht spielbare  durch Hochladen eines
Humor enthalten. Glicksspielinhalte Selfies und eines Fotos
enthalten. ihres Personalausweises

bestatigt haben.

https://en.help.roblox.com/hc/de/articles/115004647846-Nutzungsbedingungen-von-Roblox
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Wer ist wofur zustandig?

Grundgesetz Art. 7
Lehrkrafte Bildungsauftrag

Schulgesetz NRW — SchulG § 2
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ist eine Strafta

Adobe Stock Polizei NRW



Cybergrooming — Was heif3t das eigentlich?

Cyber

in Online-Spielen |

auf Social Media

in Foren

in CHATS
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Grooming

Gesprache sollen geheim sein

Anzugliche Inhalte kommen
schnell zur Sprache

Nacktaufnahmen werden
ungefragt versandt und verlangt

\

wird mit dem schlechten
Gewissen gearbeitet

Ein NEIN wird nicht akzeptiert, es |

N
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https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentral
stellen/Kinderpornografie/Cybergrooming/Cybergrooming.html

Filmausschnitt O Sek. — 32 sek.


https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming.html
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Startseite ... Sie haben die Hauptanmeldephase fur die Anmeldung zum Schuljahr 2024/2025 flr
die Klasse 5 oder die Oberstufe verpasst? Kein Problem! Wir nehmen ...

Das Kollegium
Das Lehrerkollegium in alphabetischer Reihenfolge: S ...

Kontakt

Jahrgangsstufenleitung Abi 2024
AAREM, PH)

DELF (Dipléme d'etudes de langue francaise), Betreuung der Sprachfordergruppe (SFG)

Neuigkeiten P

Wieso denn nicht hie

Koordination von KAoA-MaBnahmen, SV-Verbindungslehrerin, Schul-Combo

Unterrichtszeit A i rz o
Unterrichtszeiten @

\ POLIZE {92 05w

E Nordrhein-Westf...
Kreis Euskirchen

4R (MU, ER)

Digitalisierungsbeauftragter

} 7 POLIZEI
i NorathinWestaen 49 UL (M, GE, SP)

Auf vielen Webseiten
der Schulen wird das
Kollegium aufgefuhrt
und dahinter die
Klassen, welche
durch das Kollegium
betreut werden.
So erhalten
Tater*innen die
Moglichkeit, schnell
an vertraute Namen
fur die Kinder
heranzukommen.
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https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentral
stellen/Kinderpornografie/Cybergrooming/Cybergrooming.html

Filmausschnitt 32 Sek. — 1min 15 sek.


https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming.html
https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming.html

Cybergrooming — 6ffentlicher Account einer
jugendlichen Person
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€ ¢ (= instagram.com- & %

M Gmail @ YouTube B¥ Maps @ Adobe Acrobat

Instagrom
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Suche
Entdecken
Reels

o \j

Nachrichten

POLIZEI
Nordrhein-Westfalen

Benachrichtigung... X POLIZEI Kreis Euskirchen

G 4« 8B ® 0 2

Nordrhein-Westfalen
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@

Erstellen

Profil

®

Threads

Mehr
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https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentral
stellen/Kinderpornografie/Cybergrooming/Cybergrooming.html

Filmausschnitt 1min 16 sek. — 4min 39 sek.


https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming.html
https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/Zentralstellen/Kinderpornografie/Cybergrooming/Cybergrooming.html

Cybergrooming - Vorsicht
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Bist Du alleine vor dem
Bildschirm?

Hattest Du schon mal
Sex?

Denk dran, dass hier
ist ein Geheimnis?

Wollen wir die Kamera
an machen?

Bist Du alleine zu
Hause?

Kannst Du mir Deine
Handynummer geben?

Auf welcher Schule
bist Du?

Wie heillt Du denn
richtig?

Bist Du auch bei Insta
oder Snapchat oder
TikTok?

Hast Du ein Bild fiir
mich?
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https://www.klicksafe.de/cybergrooming#c51797
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WEHR DICH!

Gegen sexualisierte Gewalt im Netz

|

Tolle Figur, Model?
Schick mal

ein Foto. " Eine Kampagne von:

e i
" klicksafe| €)) JUUUPORT ce


https://www.klicksafe.de/cybergrooming#c51797
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Tiefe
Verunsicherung
/ /\
Gestortes Rlckzug aus dem
Sexualleben sozialen Umfeld
/ /
mogliche Folgen
von
Cybergrooming
Verstérung durch SRR
zugesandte
und andere
NS 7T sychische Folgen
Pornolinks Psy 8 !
Kérperliche
Symptome wie
Kopf- und
Bauchschmerzen

https://www.juuuport.de/infos/ratgeber/cybergrooming
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Nicht jedem vertrauen!

Online-Gesprache konnen
toll sein, aber es ist wichtig,
dass wir unseren Kindern
beibringen, vorsichtig zu
sein. Nicht jeder hat gute
Absichten im Netz. Lassen
Sie uns sicherstellen, dass
sie nicht jedem blind
vertrauen.

Sparsamer Umgang mit
personlichen Daten und
Schutz des Online-Profils!

Sorgen Sie dafiir, dass lhre
Kinder die eigene
Privatsphare schutzen. Sie
kdnnen ihre Einstellungen so
anpassen, dass nicht jeder
ihre personlichen
Informationen sieht. Wichtig
ist, niemals die
Telefonnummer oder Adresse
preiszugeben.

Keine Echtnamen!

Es ist wichtig, einen
Benutzernamen zu
wahlen, der nicht zu viele
personliche
Informationen preisgibt.
Denken Sie daran, dass
der Nickname des Kindes
kein Riickschluss auf Alter
oder Wohnort zulassen
sollte.

https://www.juuuport.de/infos/ratgeber/cybergrooming
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Fotos und Videos

Ermutige deine Kinder
dazu, keine Fotos oder
Videos zu verschicken.
Einmal im Netz, ist es
schwer, die Kontrolle
darliber
zuruckzugewinnen.
Besonders bei
Unbekannten sollte die
Webcam ausgeschaltet
bleiben, um die

Privatsphare zu wahren."

Offentlichkeit als Schutz

Es ist ratsam, sich in
offentlichen Chats
aufzuhalten und den
Wechsel in private Chats zu
vermeiden. Wenn jemand
schnell darauf drangt, allein
zu sein, konnte dies ein
Anzeichen fir
unangemessenes Verhalten
sein, insbesondere im
Hinblick auf sexuellen
Kontakt."

23 POLIZE|

S Nordrhein-Westfalen
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Grenzen kennen!

Es ist wichtig, dass Kinder
lernen, Grenzen zu setzen.
Wenn ihnen etwas
komisch vorkommt oder
sie sich unwohl fuhlen,
sollten sie auf ihr
Bauchgefihl horen und
klar "Nein" sagen oder das
Chat-Gesprach sofort
beenden."

https://www.juuuport.de/infos/ratgeber/cybergrooming
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Nicht jedem vertrauen!

Online-¢ SpParsamer Umgang mit Fotos und Videos

toll sein Personlichen Daten und ..

dass i il Es ist wichtig, dass Kinder sich nicht

sein. Nic SOF auf reale Treffen einlassen, |
Absichte K|r.1 . - . e

Sie uns ¢ P insbesondere nicht an einsamen  dass Kinder
i j h 0 [ e o s = = ’

WM Orten. Die Situation konnte wirklich FEEERy

etwas

kommt oder

ist, niemals ' Informationen preisg _ ) nunwohl fihlen,

Telefonnum Denken Sie daran, da bleiben, Anzeichen fir oiten sie auf ihr

preiszugebe der Nickname des Kii Privatspt UNangeMessel Baychgefiihl héren und
kein Riickschluss auf Alter Verhalten sein klar "Nein" sagen oder das

oder Wohnort zulassen insbesondere | chat-Gesprach sofort
auf sexuellen | peenden."

s gefihrlich werden.

sollte.

https://www.juuuport.de/infos/ratgeber/cybergrooming
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Strafgesetzbuch

Besonderer Teil (§§ 80 - 358)

13. Abschnitt - Straftaten gegen die sexuelle Selbstbestimmung (§§ 174 - 184l)

o < R

4 §176a 3
Sexueller Missbrauch von Kindern ohne Kdrperkontakt mit dem Kind

(1) Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft, wer

1. sexuelle Handlungen vor einem Kind vornimmt oder vor einem Kind von einer dritten
Person an sich vornehmen l&sst,

2. | ein Kind dazu bestimmt, dass es sexuelle Handlungen vornimmt, foweit die Tat nicht

rrcT it A tsatrtorrrrer—toder-horrrrer=2-rritStrate-tedrofit ist, oder

3. [ auf ein Kind durch einen pornographischen Inhalt (§ 11 Absatz 3) oder durch ]

entsprechende Reden einwirkt.

(2) Ebenso wird bestraft, wer ein Kind fir eine Tat nach Absatz 1 anbietet oder nachzuweisen
verspricht oder wer sich mit einem anderen zu einer solchen Tat verabredet.

(35 IDer Versuch ist in den Féllen des Absatzes 1 Nummer 1 und 2 strafbar] ?Bei Taten nach Absatz
1 Nummer 3 ist der Versuch in den Fallen strafbar, in denen eine Vollendung der Tat allein daran
scheitert, dass der Tater irrig annimmt, sein Einwirken beziehe sich auf ein Kind.
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Strafgesetzbuch

Besonderer Teil (§§ 80 - 358)

13. Abschnitt - Straftaten gegen die sexuelle Selbstbestimmung (§% 174 - 1841)
o <
4 § 176b >

Vorbereitung des sexuellen Missbrauchs von Kindern

(1) Mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren wird bestraft, wer auf ein Kind durch
einen Inhalt (§ 11 Absatz 3) einwirkt, um

1. as Kind zu sexuellen Handlungen zu bringen, die es an oder vor dem Téter l)der an oder
vor einer dritten Person vornehmen oder von dem Tater oder einer dritten Person an sich
vornehmen lassen soll, oder

2. eine Tat nach § 184b Absatz 1 Satz 1 Nummer 3 oder nach § 184b Absatz 3 zu begehen.

(2) Ebenso wird bestraft, wer ein Kind flr eine Tat nach Absatz 1 anbietet oder nachzuweisen
verspricht oder wer sich mit einem anderen zu einer solchen Tat verabredet.

(3)|Bei Taten nach Absatz 1 ist der Versuch in den Féllen strafbar] in denen eine Vollendung der Tat
allein daran scheitert, dass der Tater irrig annimmt, sein Einwirken beziehe sich auf ein Kind.
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POLIZEI

s Nordrhein-Westfalen

Bitte Beweise sichern! Screenshots machen!

@3 @ -0

Rechtlicher Hinweis Personliche Daten  Geschadigte Personen

Die mit einem Stern ( *) gekennzeichneten Felder sind Pflichtfelder und mussen ausgefullt sein.

Onlineanzeige der Polizei NRW

WICHTIG

Bitte beachten Sie, dass wir in dringenden und zeitkritischen Fallen sowie Sachverhalten welche SofortmalBnahmen

durch die Polizei erforderlich machen, eine persénliche Kontaktaufnahme mit der Polizei empfehlen.

Hierunter fallen zum Beispiel das unerlaubte Entfernen vom Unfallort (Unfallflucht), Sachverhalte bei welchen der Tater

noch in der Nahe ist oder gerade flichtet sowie Einbriiche und Tatorte an denen Spuren gesichert werden mussen

Insbesondere in Notfallen oder bei schwerwiegenden Delikten gegen Personen wahlen Sie bitte unverziiglich den

NOTRUF 110
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ZEBRA Suche nach Fragen oder Themen.. Q . Hilfe-Telefon 0800 22 55 530 - S -
Sexueller Missbrauch www.hilfe-telefon-missbrauch.de Login —_ -

Cybergrooming melden

Hast du dich in einem Chat schon einmal unwohl gefiihlt, weil dir jemand komische Sachen schreibt?
‘Wourdest du schon einmal aufgefordert, Nacktfotos von dir zu schicken? Oder hat jemand versucht, dich
zu einem Treffen zu liberreden? Dann kann es sein, dass du Cybergrooming erlebt hast.

WILLKOMMEN IN UNSERER
ONLINE-BERATUNG

Melde uns deinen Fall T i

% Ich bin neu hier

° Die von dir angegebenen Infos helfen der Staatsanwaltschaft und der Polizei, die verddchtige Person zu
ermitteln. Alle Angaben sind freiwillig.

https://www.fragzebra.de/antwort/kind-vor-cybergrooming-sch%C3%BCtzen https://www.hilfe-portal-missbrauch.de/hilfe-telefon

@) 3uuupoRT

Wir beraten Dich online!

HILFE U] OBER UNS Kinder- und Elterntelefon
Jugendtelefon 08 00
Hier beraten wir Dich persénlich bei 116111 N 1110550

Cybermobbing und anderen Online-Problemen T (e e o PRl ..rge

Hilfe auf Augenhéhe

Schén, dass Du da bist! @
Du hast eine Frage zu Cybermobbing oder einem anderen Online-Thema? Dann bist du hier genau richtig!
Unsere Scouts helfen Dir - vertraulich und kostenlos. @

Stelle einfach Deine Frage und Du bekommst innerhalb der nachsten zwei Tage eine Antwort. i

Anonym & kostenlos.

Diese kannst du anschiieBend Gber den Button Antwort abrufen im Beratungsformular einsehen

Hatntinostormminr https://www.nummergegenkummer.de/

https://www.juuuport.de/hilfe/beratung
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Cybergrooming — Strafanzeige

burgerorientiert - professionell - rechtsstaatlich

Jeder kann Strafanzeige
erstatten!

Strafantrag kann bei Antragsdelikten
(z.B. Beleidigung, Diebstahl,

Korperverletzung) die Schule [/ =3 -
Schulleitung  oder/und  der/die [
geschadigte Person / |

Erziehungsberechtigte stellen!
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Cybergrooming — Strafanzeige

Je fruher die Polizei von einer Straftat
erfahrt, desto schneller kann sie handeln

und vielleicht Spuren finden, die die
Straftat beweisen.

Anzeigenerstattung kann schriftlich, bei
jeder Polizeiwache oder online erfolgen.

Zeitlich dringlich? Dann 110!!!
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Was muss ich tun? 4=
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burgerorientiert - professionell - rechtsstaatlich

1. Sprechen Sie mit lhren Kindern, was gerade so los ist! Fragen Sie nach,
was gerade bei den Kindern passiert!

2. Kontrollieren Sie die Aktivitaten lhres Kindes auf den Spiele- und Social-
Media-Plattformen!

3. Klaren Sie Ihre Kinder tGiber Gefahren auf!

4. Richten Sie gemeinsam erforderliche SchutzmalRhahmen ein!

5. Zeigen Sie lhrem Kind das Internet und lassen Sie es sich nicht durch Ihr
Kind zeigen!

6. Klaren Sie auch Uber die gesetzlichen Richtlinien und Folgen auf!
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burgerorientiert - professionell - rechtsstaatlich

Welche Themen sollen in Zukunft behandelt werden?
59 responses
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28. Mai 2024

Online-Elternabend — Themenvorschlag Mediensicherheit
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burgerorientiert - professionell - rechtsstaatlich

Kriminalpravention / Opferschutz
Kolner Stralde 76
53879 Euskirchen

Frau Winkel » Drogen- und Suchtpravention
> Technische Pravention > Pravention vor sexuellem Missbrauch
» Stadtebauliche Kriminalpréavention > Gewaltpravention
» Verhaltenspravention » Jugendschutz
» Opferschutz / Opferhilfe Frau Dederichs

» Cybercrime
Frau Houf > Seniorensicherheit

» Verhaltenspravention
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Cyber-Grooming
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Praventionstipps fur Eltern, Kinder und Jugendliche

Phanomenbeschreibung

Cyber-Grooming ist die gezielte Anbahnung sexueller
Kontakte mit Minderjahrigen Uber das Internet. Die Téter
geben sich in Chats oder Online-Communitys gegeniber
Kindern oder Jugendlichen als gleichaltrig aus, um sich so
das Vertrauen der Minderjahrigen zu erschleichen. Sie
verfolgen meist das Ziel, sich auch in der ,realen” Welt mit
den minderjdhrigen Opfern zu treffen und sie zu
missbrauchen. Nicht selten Uberreden die Tater die
Minderjahrigen zuvor ihnen freiziigige Selbstportrats
zuzusenden. Diese werden dann als Druckmittel gegen die
Minderjahrigen eingesetzt, um sie zu weiteren Handlungen
Zu erpressen.

Rechtliche Einordnung

Im Januar 2015 sind einige Neuerungen im Sexualstrafrecht
in Kraft getreten. Im Wesentlichen wurde die EU-Richtlinie
zum Schutz von Kindern und Jugendlichen vor sexueller
Ausbeutung umgesetzt. Wenn eine Kontaktaufnahme im
Netz zum Ziel hat, eine minderjahrige Person real zu treffen
und sie zu sexuellen Handlungen zu bewegen, dann ist das
moglicherweise eine strafbare Vorbereitungshandlung.

In Deutschland ist Cyber-Grooming bei unter 14-Jéhrigen
verboten. Dafiir wurde der 8 176 Absatz 4 Nr. 3 StGB
(Strafgesetzbuch) geschaffen und durch Absatz 4 Nr.4 den
aktuellen Entwicklungen angepasst.

»(4) Mit Freiheitsstrafe von drei Monaten bis zu fiinf Jahren
wird bestraft, wer [...]

3. auf ein Kind durch Schriften (§ 11 Abs. 3) einwirkt, um es
zu sexuellen Handlungen zu bringen, die es an oder vor dem
Téater oder einem Dritten vornehmen oder von dem Tater
oder einem Dritten an sich vornehmen lassen soll

4. auf ein Kind durch Vorzeigen pornographischer
Abbildungen oder Darstellungen, durch Abspielen von
Tontragern pornographischen Inhalts, durch
Zugénglichmachen pornographischer Inhalte  mittels
Informations- und Kommunikationstechnologie oder durch
entsprechende Reden einwirkt.

polizei.nrw.de

2

Eine Strafbarkeit wegen Versuchs ist gemaf § 176 Absatz 6
StGB ausdriicklich ausgeschlossen.

Was ist zu tun, wenn man auf diese Art
»angemacht® wird?

* Sprich mit jemandem, dem du vertraust, zum Beispiel mit
deinen Eltern, einem guten Freund oder deinen Lehrern.

« Triff dich nie allein mit einem dir nicht persoénlich
bekannten Chatpartner auch nicht aus Neugier.

« Versende keine Bilder an Personen die du nur aus der
virtuellen Welt kennst.

Wie kénnen Eltern zur Verhinderung
beitragen?

» Sprechen Sie mit lhren Kindern tiber die Problematik und
achten Sie darauf, dass lhre Kinder in Chats und sozialen
Netzwerken keine persdnlichen Angaben wie Adresse
und Telefonnummer machen.

+ Helfen Sie lhren Kindern bei den Einstellungen fir die
Privatsphédre in sozialen Netzwerken, um private
Informationen auf ein Mindestmaf3 zu reduzieren und nur
einem engen Personenkreis sichtbar zu machen.

» Wirken Sie darauf hin, dass Kinder und Jugendliche
verantwortungsvoll mit ihren Fotos und Videos umgehen
und nicht alles posten.

» Eltern und Padagogen sind gefragt, sich mit dem Internet
auseinanderzusetzen und sich gemeinsam mit den
Kindern Giber mogliche Gefahren, aber auch den Nutzen
des Internets auszutauschen.

» Besprechen Sie mit lhren Kindern den Unterschied
zwischen einem ,Freund® im realen Leben und einem
LFreund“in der virtuellen Welt.

Praventionstipps gegen Cyber-Grooming

Nordrhein-Westfalen
Landeskriminalamt
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Zusammenfassung der (derzeitig) relevantesten Plattformen mit AGB und der
Datenschutzverordnung:

AGPB’s
Gesetz
(Ausziige offizielle AGB’s der App)
DSGVO § 8
WhatsApp / | Mind. 13 Jahre mit Zustimmung der Eltern /
Facebook mind. 16 Jahre ohne Einschrankung Mind. 16 Jahre / mit Zustimmung der
Eltern mind. 13 Jahre
Mind. 13 Jahre alt ohne Einschrankung DSGVO § 8
Instagram | profile von Personen unter 13 Jahren diirfen | Mind. 16 Jahre / mit Zustimmung der
durch Instagram gel6scht werden Eltern mind. 13 Jahre
DSGVO § 8
Mind. 16 Jahre / mit Zustimmung der
Eltern mind. 13 Jahre
Snapchat Mind.‘ 13 .Jahre alt und in der I_.age einen BGB § 106 ff.
rechtlich bindenden Vertrag zu schlieRen
Selbststandig kann ein rechtlich
bindender Vertrag mit 18 Jahren
abgeschlossen werden, ansonsten
miissen die Eltern vorab zustimmen
Sie diirfen die Dienste nicht nutzen und die | PSGVO §8
Bestimmungen nicht annehmen, sofern Mind. 16 Jahre / mit Zustimmung der
(a) Sie noch nicht das rechtlich erforderliche | Eltern mind. 13 Jahre
YouTube Alter far .den Abschluss. eines bindenden BGB § 106 ff.
Vertrags mit YouTube erreicht haben, oder
Selbststiandig kann ein rechtlich
(b) Sie nach dem Recht des Staates, in dem Sie | pindender Vertrag mit 18 Jahren
wohnhaft sind oder von dem aus Sie auf die abgeschlossen werden, ansonsten
Dienste zugreifen oder diese nutzen miissen die Eltern vorab zustimmen
WENN SIE UNTER 13 JAHRE ALT SIND, DURFEN
SIE DIE DIENSTE ZU KEINEM ZEITPUNKT UND
IN KEINER WEISE BENUTZEN ODER DARAUF
ZUGREIFEN.
TikTok DSGVO § 8
Mit Zugriff oder Nutzung unseres Diensts
(ehemals ) g _ g Mind. 16 Jahre / mit Zustimmung der
musical.ly) versichern Sie, entweder mindestens 18 Jahre Eltern mind. 13 Jahre
alt zu sein oder aufgrund einer vorherigen '
Einwilligung des/der volljahrigen
Erziehungsberechtigten zur Nutzung unseres
Services berechtigt zu sein.




POLIZEI

Nordrhein-Westfalen
Kreis Euskirchen

Die folgende Aufzdhlung ist nicht abschlieBend und nur beispielhaft. Fiir die Inhalte kann keine

Haftung libernommen werden. Die Inhalte werden von der KP/O Euskirchen 2 x pro Jahr gepriift.

Pravention von CYBERCRIME, CYBERMOBBING, CYBERGROOMING & mehr

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/

https://www.polizei-praevention.de/

http://www.klicksafe.de

http://www.polizeifuerdich.de

https://www.schau-hin.info/

https://mobilsicher.de/

https://www.medien-kindersicher.de/startseite

https://www.handysektor.de

https://www.internet-abc.de

https://www.saferinternet.at/

https://www.juuuport.de/

https://www.machdeinhandynichtzurwaffe.de/

https://www.medienanstalt-nrw.de/medienorientierung/cybergrooming.html

https://www.jugend.support/

https://beschwerdestelle.eco.de/

https://www.elternguide.online/

https://www.klick-tipps.net/eltern/

https://www.medien-kindersicher.de/startseite

https://www.jugendschutzprogramm.de/

https://www.kompass-social.media/

https://www.internet-beschwerdestelle.de/de/ratgeber/fags.html

https://www.nummergegenkummer.de/elternberatung/elterntelefon/

https://beauftragter-missbrauch.de/hilfe/hilfetelefon

http://www.ajs.nrw.de

http://www.jugendschutz.net

https://www.checked4you.de/home



https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/cybermobbing/
https://www.polizei-praevention.de/
http://www.klicksafe.de/
http://www.polizeifuerdich.de/
https://www.schau-hin.info/
https://mobilsicher.de/
https://www.medien-kindersicher.de/startseite
https://www.handysektor.de/
https://www.internet-abc.de/
https://www.saferinternet.at/
https://www.juuuport.de/
https://www.machdeinhandynichtzurwaffe.de/
https://www.medienanstalt-nrw.de/medienorientierung/cybergrooming.html
https://www.jugend.support/
https://beschwerdestelle.eco.de/
https://www.elternguide.online/
https://www.klick-tipps.net/eltern/
https://www.medien-kindersicher.de/startseite
https://www.jugendschutzprogramm.de/
https://www.kompass-social.media/
https://www.internet-beschwerdestelle.de/de/ratgeber/faqs.html
https://www.nummergegenkummer.de/elternberatung/elterntelefon/
https://beauftragter-missbrauch.de/hilfe/hilfetelefon
http://www.ajs.nrw.de/
http://www.jugendschutz.net/
https://www.checked4you.de/home
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https://irights.info/

https://medienbox-nrw.de/die-medienbox/

http://Ifmpublikationen.lfm-nrw.de

https://www.bzga.de/infomaterialien/unterrichtsmaterialien/

https://www.loveline.de

https://www.multiplikatoren.trau-dich.de/aktiv-werden/fuer-paedagogische-fachkraefte

Praventionsfilme zu allen Themen

https://www.youtube.com/channel/UCfOX0zGfRksOkGRis7GJ9Fg (Polizeiliche Kriminalpravention)

https://www.machdeinhandynichtzurwaffe.de/

https://www.soundswrong.de/ (Kampagne und Clips zum Thema Kinderpornografie fur altere Kids)

https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/die-kampagne/

https://www.klicksafe.de/audiovisuelle-medien (Videospots)

https://www.youtube.com/watch?v=uCD z36yAcw (Europol/Cyber-Grooming - Say No!)

https://www.youtube.com/watch?v=hYrDbGzZVUQ&sns=em (Film Let’s Fight It Together)

http://www.kindernetz.de/infonetz/medien/cybermobbing/-/id=167864/113040s/index.html

https://www.youtube.com/watch?v=CinQvlghlpg (Making of Netzangriff)

https://lehrerfortbildung-bw.de/u gewi/ethik/gym/bp2004/fb1/1 wahr/7 szenen/

https://www.youtube.com/watch?v=2yFJpTemgOM&spfreload=10 (Lieber Papa #Dear Daddy)

https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/vl film5/index.php (Nackt)

https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/begleitmaterial film3/index.php
(Begleitmaterial fir den Film Nackt)

https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/index.php

https://www.justiz.nrw/Service/mediathek neu/index.php

Erwischt?! Und jetzt...? Was passiert wenn Anklage erhoben wird?
Erklarvideos fir Jugendliche und Heranwachsende:

https://www.youtube.com/playlist?list=PLeRmN1y2gM130lCpfWyZyFG7MweaMBLTp

,Die Datenflichse”: Filme Uiber Datenschutz und Privatsphére fir Kinder 2.-7. Klasse

https://www.bfdi.bund.de/DE/Service/Mediathek/Pixi/Pixi-node.html



https://irights.info/
https://medienbox-nrw.de/die-medienbox/
http://lfmpublikationen.lfm-nrw.de/
https://www.bzga.de/infomaterialien/unterrichtsmaterialien/
https://www.loveline.de/
https://www.multiplikatoren.trau-dich.de/aktiv-werden/fuer-paedagogische-fachkraefte
https://www.youtube.com/channel/UCfOX0zGfRksOkGRis7GJ9Fg
https://www.machdeinhandynichtzurwaffe.de/
https://www.soundswrong.de/
https://www.polizei-beratung.de/themen-und-tipps/sexualdelikte/kinderpornografie/die-kampagne/
https://www.klicksafe.de/audiovisuelle-medien
https://www.youtube.com/watch?v=uCD_z36yAcw
https://www.youtube.com/watch?v=hYrDbGzZVUQ&sns=em
http://www.kindernetz.de/infonetz/medien/cybermobbing/-/id=167864/113o40s/index.html
https://www.youtube.com/watch?v=CinQvJqh1pg
https://lehrerfortbildung-bw.de/u_gewi/ethik/gym/bp2004/fb1/1_wahr/7_szenen/
https://www.youtube.com/watch?v=2yFJpTemg0M&spfreload=10
https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/vl_film5/index.php
https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/begleitmaterial_film3/index.php
https://www.justiz.nrw/BS/rechtskunde/unterrichtsmaterialien/filme/index.php
https://www.justiz.nrw/Service/mediathek_neu/index.php
https://www.youtube.com/playlist?list=PLgRmN1y2qM13oICpfWyZyFG7MweaMBLTp
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Podcasts

https://rhein-erft-kreis.polizei.nrw/sicher-im-netz-die-polizei-im-rhein-erft-kreis-dein-podcast

https://wesel.polizei.nrw/medien/projekt-cyber-emotions

https://wesel.polizei.nrw/medien/projekt-cyber-emotions-0

Diese Aufzdhlung ist nicht abschlieBend und nur beispielhaft.
Sie wurde zusammengestellt von der:
Kreispolizeibehorde Euskirchen

Kriminalpravention/Opferschutz
Telefon: 02251 / 799 540

Mail: vorbeugung.euskirchen@polizei.nrw.de

Stand: 02/2023


https://rhein-erft-kreis.polizei.nrw/sicher-im-netz-die-polizei-im-rhein-erft-kreis-dein-podcast
https://wesel.polizei.nrw/medien/projekt-cyber-emotions
https://wesel.polizei.nrw/medien/projekt-cyber-emotions-0
mailto:vorbeugung.euskirchen@polizei.nrw.de

Weitere Links zum Elternabend Cybergrooming 29.04.2024

https://www.klicksafe.de/fileadmin/cms/download/Material/Infobrosch%C3%BCren/Booklet Cyber
grooming Tipps Eltern.pdf [klicksafe.de]

https://www.polizei-beratung.de/aktuelles/detailansicht/hilfe-bei-cybergrooming-frag-zebra/
[polizei-beratung.de]

https://beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet [beauftragte-

missbrauch.de

https://www.fragzebra.de/antwort/wo-finde-ich-informationen-hilfe-zu-cybergrooming

[fragzebra.de]



https://urldefense.com/v3/__https:/www.klicksafe.de/fileadmin/cms/download/Material/Infobrosch**Aren/Booklet_Cybergrooming_Tipps_Eltern.pdf__;w7w!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGCSW_oEo$
https://urldefense.com/v3/__https:/www.klicksafe.de/fileadmin/cms/download/Material/Infobrosch**Aren/Booklet_Cybergrooming_Tipps_Eltern.pdf__;w7w!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGCSW_oEo$
https://urldefense.com/v3/__https:/www.polizei-beratung.de/aktuelles/detailansicht/hilfe-bei-cybergrooming-frag-zebra/__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGaLrRqo0$
https://urldefense.com/v3/__https:/www.polizei-beratung.de/aktuelles/detailansicht/hilfe-bei-cybergrooming-frag-zebra/__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGaLrRqo0$
https://urldefense.com/v3/__https:/beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGlTgW17k$
https://urldefense.com/v3/__https:/beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGlTgW17k$
https://urldefense.com/v3/__https:/www.fragzebra.de/antwort/wo-finde-ich-informationen-hilfe-zu-cybergrooming__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGEf-C05U$
https://urldefense.com/v3/__https:/www.fragzebra.de/antwort/wo-finde-ich-informationen-hilfe-zu-cybergrooming__;!!CDEAlwT0NrXt4OelCOfxs2xJ_dQ7U9AwkbIcE2Y3!qDNHosxFEmwGOKd-8v7Xsdag9imWPQgQPupE2ekFbkKJ-x4JOA-uHUzVkC5ECPL3ozYwBAVO9ra0_dXrP4LyA_ycpRRGEf-C05U$

Sehr geehrte Biirgerinnen und Biirger,

Aufgrund der aktuellen Corona-Krise und der damit verbundenen notwendigen Vermeidung von
Sozialkontakten, weisen wir zu unser aller Schutz auf eine vermehrte Nutzung der Online-Anzeige
hin. Da eine Strafanzeige nicht an eine Form gebunden ist, kénnen Sie genauso gut auf
schriftlichem Weg Anzeige erstatten.

In dieser Anzeige (die Sie auch am Computer in Word schreiben kénnen), sollten wenn méglich
folgende Daten enthalten sein:

-Bezeichnung der Straftat

-Tatort (genaue Adresse mit Ort, StraRe und Hausnummer), bzw. Beschreibung der Ortlichkeit wenn
dies nicht maglich ist

-Tatzeit (Datum und Uhrzeit, bzw. Tatzeitraum)

-Tatverdachtige Person (mit'vollstéi ndigen Personalien, Geburtsnamen, Geburtsdatum und
Geburtsort, Meldeanschrift und telefonischer Erreichbarkeit oder Emailadresse)

-Anzeigende Person und Geschédigte Person (mit vollstindigen Personalien, Geburtsnamen,
Geburtsdatum, Geburtsdatum und Geburtsort, Meldeanschrift und telefonischer Erreichbarkeit/
Emailadresse), bzw. geschadigte Institution mit Anschrift und Ansprechpartner, Erreichbarkeit

-Zeugen (mit vollstandigen Personalien, Geburtsnamen, Geburtsdatum, Geburtsort, Erreichbarkeiten

-genaue Beschreibung von evtl. entwendeten/ unterschlagenen/
abhandengekommenen/beschadigten Gegenstédnden (evtl. Kopie von Rechnungen/ Fotos),
Gegenstandsnummern und Nummern von Dokumenten (siehe Beiblatt- dies wird fiir
Ausschreibungen/ Fahndungen bendotigt)

-ungefdhre Hohe des entstandenen Schadens

-genaue Schilderung des Sachverhaltes

-Die Formulierung: ,Ich stelle wegen aller in Frage kommenden Delikte Strafantrag.”
-Unterschrift unter das Schreiben

-Belege fiir den dargestellten Sachverhalt anbei (ausgedruckte WhatsApp-Verlidufe und Emails,
Kopien von Rechnungen und Briefen, Fotos)

Wir werden nach Eingang lhres Schreibens mit lhnen Kontakt aufnehmen und alle weiteren Schritte
veranlassen. Bleiben Sie gesund!

Ihre Polizei Euskirchen



